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KC No. 009 

各位 

中国サイバーセキュリティ法改正に伴う遵守事項について 

 

中国において「中華人民共和国サイバーセキュリティ法」が改正され、2026 年 1 月 1 日より施行されま

した。今回の改正では罰則が大幅に強化され、中国国外からの行為に対しても法的責任を追及する「域外

適用」の範囲が拡大されています。 

 

【法改正の主要なポイント】 

今回の改正（2026 年 1 月 1 日施行）における主な変更点は以下の通りです。  

1. 「域外適用」の拡大（第77条）    

改定前は中国の重要インフラへの攻撃のみが対象でしたが、改定後は「中国のサイバーネットワーク

安全に危害を加える活動」全般に拡大されました。これにより、外国籍船であっても船内からの通信

が脅威と見なされた場合、資産凍結などの制裁を受けるリスクが生じています。 

2. ネットワーク製品およびサービスの認証義務化（第25条・第63条） 

ルーターやサーバー、スイッチングハブやファイアウォール等の重要設備、および衛星通信サービス

と関連機器において、中国政府の認証・検査が厳格化されました。未認証製品の使用や提供には、多

額の罰金や販売停止などの新たな罰則が新設されています。 

3. 個人情報保護の連携強化（第42条・第71条）   

情報の取り扱いに関し、本法だけでなく「個人情報保護法」や「民法典」への準拠が明記されまし

た。データの国外持ち出し等に対する処罰も、関連法と連動してより厳格に執行される形に整理され

ています。 

 

【注意】 

船舶管理会社および船長は、全乗組員が以下の各項目について理解し、当局の検査時に説明できるよう周

知を徹底願います。 

1.  中国の安全を脅かす行為および禁止情報の拡散禁止     

⚫ 中国内外、領海内外を問わず、中国のサイバー安全を脅かす行為（サイバー攻撃、ネットワーク侵

入、機密窃取、疑わしい挙動等）を厳格に避けてください。 
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⚫ 中国の法律・行政法規で禁止されている情報の拡散も同様に禁止されています。 

2.  未認可である衛星通信サービス機器（Starlink, OneWeb等）の利用禁止および物理的な遮断     

⚫ 中国の認可を受けていない衛星通信サービスを利用することは違法です。中国領海（12海里）進

入前に電源コードを抜く、または機器をカバーで覆う等の処置を行い、利用していないことが一目

で分かるようにしてください。 

⚫ 遮断の記録をデッキログブックに記載し、検査時には速やかに提示可能な状態を維持してくださ

い。 

3.  中国製ネットワーク製品・サービスの利用確認 

⚫ 中国製のネットワーク機器や衛星通信サービスを利用している場合は、それらが中国の法定基準を

満たしているか、サービス提供者へ確認することを推奨します。 

4.  搭載システムの確認と証明     

⚫ AIが組み込まれているシステムは、中国の安全認証に合格しているか、およびその利用方法につ

いて製造者に確認を行い、結果を提示できるようにしてください。 

5.  サイバーインシデント発生時の報告義務     

⚫ インシデント発生時は、船舶管理会社の指示に従い、中国海事局（MSA）や国家インターネット

情報弁公室（CAC）等の所定機関へ報告を行ってください。 

⚫ 当局の統一報告窓口（電話：12387、ウェブサイト：12387.cert.org.cn）も利用可能です。 

 

【罰則規定】 

1.  組織（法人・管理会社・オーナー）への厳罰 

⚫ 最高1,000万人民元の罰金：重大なインシデントやデータ漏洩等を招いた場合、最高で1,000万人民

元（約2億円強）、または前年度売上高の5%以下の罰金が科される可能性があります。 

⚫ 機材の没収と加算罰金：未認可の無線局（Starlink等）を領海内で使用した場合、機材の強制没収 

に加え、最大50万人民元以上（約1,000万円以上）の罰金が科せられる事例が報告されています。 

⚫ 営業許可の取り消し：情状が重い場合、罰金に加えて関連業務の停止、営業停止・改善命令、また

は営業許可証の取り消しという、中国での事業継続が不可能になる処分が下される可能性がありま

す。 
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2.  個人（船長・船員・管理者等）への直接罰と資格制限 

⚫ 個人への高額な罰金：直接の責任を負う主管者およびその他の責任者に対し、1万人民元以上、10

万人民元以下の罰金が科されます。ただし、是正を拒否した場合や、情状が特に重大で深刻な被害

を招いた場合には、最大で100万人民元（約2,000万円）に達するリスクがあります。 

⚫ 公安機関による拘留：義務違反の内容により、公安機関によって5日以上15日以下の拘留に処され

る規定があります。 

⚫ 免状停止および終身にわたる業務禁止：責任のある船員に対し、1～3ヶ月の海技免状停止、ある

いは情状により終身（一生涯）にわたるサイバーセキュリティ管理職や通信事業への従事禁止が科

されるリスクがあります。 

3.  国外の機関・個人に対する特別制裁（域外適用） 

⚫ 中国国外（公海上等）の活動であっても、中国のネットワーク安全を脅かすと判断された場合、資

産凍結、差し押さえ、入国制限などの制裁措置を受ける可能性があります（第77条）。 

                                                         

本件に関するお問い合わせがございましたら、弊社までお気軽にご相談ください。 
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