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KC No. 006 

各位 

USCG Vessel Cyber Risk Management Work Instruction の改訂について 

 

USCG より、2023 年 9 月 1 日に Vessel Cyber Risk Management Work Instruction (CVC-WI027)が改訂

され、第 3 版（CVC-WI-027(3)）が発行されました。 

主な変更点は、「基本的なサイバー衛生管理が船上で実施されていない場合」が、より具体的になった部

分などです。 

変更部分例： 

CVC-WI-027(2) Rev. Date 18FEB2021 CVC-WI-027(3) Rev. Date 01SP2023 

F. Vessels subject to the ISM Code (U.S. & Foreign Vessels). 

1. Basic Cyber Hygiene. The MI/PSCO shall identify when ba

sic cyber hygiene procedures are not in place onboard. These 

include, but not limited to the following: 

a. Poor cyber hygiene 

1) Username / Password openly displayed 

2) Computer system appears to require a generic login or no l

ogin for access 

3) Computer system does not appear to automatically log out 

after extended period of user inactivity 

4) Heavy reliance on flash drive/USB media use 

F. Vessels subject to the ISM Code (U.S. & Foreign Vessels) 

1. Basic Cyber Hygiene. The MI/PSCO shall identify when ba

sic cyber hygiene procedures are not in place onboard. These 

include, but not limited to the following: 

a. Poor cyber hygiene 

1) Username / Password openly displayed. 

2) Computer system appears to require a generic login or no l

ogin for access. 

3) Computer system does not appear to have inactivity logout 

mechanism after 30 minutes of inactivity. 

4) Unrestricted use of flash drives, USB drives, or other exter

nal drive media Shipboard computers readily appear to have b

een compromised by ransomware/excessive pop-ups. 

 

【推奨】 

1. ユーザー名/パスワードは船長もしくは指定された人物による機

密事項としての管理を推奨します。パソコン周辺を含む開放さ

れた場所での表示/掲示はされるべきではありません。 

2. 専⽤Passwordを⽤いたWindows ログインの使⽤ 

3. 30分経過後の⾃動ログアウト/スクリーンセーバーの設定 

4. 使⽤していないUSBポート/SDカードポートへのUSBポ

ートブロック/SDカードブロックの使⽤ 

⽶国寄港前にUSCG Work Instruction CVC-WI-027(3) のそ

の他の項⽬についても事前チェックされることを推奨いたし

ます。 

 

お困りごとがございましたら、弊社までお気軽にご相談ください。 
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